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VASTUTUSEST LOOBUMINE

Projekti BEGIN (ref. KA202-9980B432)
on rahastatud Euroopa Komisjoni toel. See
valjaanne kajastab ainult autorite seisukohti
ja komisjon ei vastuta selles sisalduva teabe
mis tahes kasutamise eest.
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SELLEST DOKUMENDIST

See on valikmoodul

Plokiahelad on pseudontiiimid (vdlja arvatud moned erandid, mis h6lmavad
privaatsusele orienteeritud plokiahelaid) ja kui projekt nduab mingite
privaatsete andmete sdilitamist, tuleb plokiahela kasutamine uuesti lGbi
moéelda.

* Konsortsiumivorgustiku puhul, kui plokiahelat
jagavad mitmed ettevotted, on teiste tegevus
pohimotteliselt tiksteisele nahtav ja see voib
avaldada infot voi tegevust konkurentidele.

* Lisaks kaalutakse (ldiselt plokiahelate eetilist
kasutamist seoses arimudeliga. Paljudel juhtudel
ei ole kasutajad lahenduse tehnilise keerukuse
tottu teadlikud DApp-ide kasutamise
tagajargedest ja sellega tuleb arvestada.
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KOKKUVOTE

Regulatiivsest seisukohast on oluline teada, et see
samm nduab teatud riigispetsiifiliste aspektide
uurimist, kuna plokiahelaruumi reguleerimine on
tekkimas, mdnel juhul on seda raske tdlgendada ja

see on jurisdiktsiooniti vaga erinev. Modned
jurisdiktsioonid keelavad mingil moel mdned
plokiahelaga seotud tegevused, samas kui teised on

assimileerinud ja teistes on enamik nende tegevuste
aspekte endiselt mingis regulatiivses "hamaruses".
Sellest tulenevalt peab siinne juhendaja hoolikalt
uurima  ettevotlusprojektide  kavandatud  voi
kavandatud jurisdiktsiooni ning kohandama arutelu
ettevotete ja nende kavandatud klientide
regulatiivse jurisdiktsiooniga. Seetdttu on siinkohal

osa neist oma olemasolevatesse regulatsioonidesse tungivalt soovitatav kasutada digusndustajat.

Plokiahela identiteedid on pseudonlimid (valja arvatud moned erandid, mis hdlmavad privaatsusele
orienteeritud plokiahelaid) ja kui projekt nduab teatud privaatsete andmete sdilitamist, tuleb plokiahela
kasutamine uuesti labi m&elda nii eetilistel pdhjustel kui ka eeskirjade jargimise huvides.
Konsortsiumivdrgustiku puhul, kui plokiahelat jagavad mitmed ettevotted, on teiste tegevus pohimotteliselt
lksteisele ndhtav ning see véib avaldada infot voi tegevust konkurentidele.

Kehtiv plokiahelaga seotud tegevuste regulatsioon ettevotte jurisdiktsioonis.

Kui kasutate juhtimisstruktuurina monda DAO vormi, kuidas see sobib valitud jurisdiktsiooni kehtiva
arithingudigusega. See vdib hélmata mdningaid esialgse tGhisrahastuse vorme.

Kui kasutate monda tllpi tunnust vOi teenust, millel on finantsteenustega analoogia, kuidas
finantseeskirjad, sealhulgas KYC ja AML, teie mudelit mdjutavad.
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See puudutab (ldiselt SIDUSRUHMADE JA KASUTAJATEGA SUHTLEMIST,
sealhulgas jargmist:

* Kuidas kaasatakse vajaduse korral kasutajaid voi sOlmeosalisi (nt kaevurid voi valideerijad), et nad
usaldaksid ja tunneksid, et lahendus on nende vajadustele adekvaatne?

Kui lahendus on platvorm, mida teised saavad edasi arendada, kuidas saaks arendajaid ja partnereid

kaasata, millise narratiiviga liituda?

Kas teie tegevusega vOib seostada varjatud kulusid voi negatiivseid valismdjusid? Mdned véivad tunduda
ilmsed, naiteks PoW kaevandamise keskkonnamoju, kuid teisi vGib olla raskem hinnata halvasti

informeeritud isikute finantsriske.

Uldiselt, kuidas teie ettevdte integreerib midagi Gihiskonnale vaartuslikku oma missiooni?

See samm viib meid tehnoloogilisest vaatenurgast
vilja ja kasitleb arimudelit selle laiemas
Uhiskondlikus médtmes. Kuigi mdned siin kasitletud
kaalutlused véivad olla eelmiste sammude kaigus
veel esile kerkinud, on meil praegu tehnoloogiast ja
arimudelist selgem pilt ning saame selle mdjusid
paremini hinnata.

Otsuspunkt jargmise sammu juurde liikumiseks on
selge arusaam juriidilistest riskidest ja (ldiselt
ettevGtte seaduslikkusest ning muude laiemate
eetiliste probleemide mdistmine.
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PRIVAATSUS JA KONFIDENTSIAALSUS

PShiprobleem avalikus ruumis on see, et Kl-sid
(nagu Ethereum) on kulukas kasutada ja mdnede
rakenduste jaoks aeglased ning nendele tuginedes
on palju erinevaid lahendusi, et anda rohkem kiirust
ja madalamaid tasusid. Plokiahela ruumis on see aga
alati kompromiss ja kriitiline punkt on mdista, kuidas

Eelkoige kaaluge
ja arutage
privaatsuse
huvides:

konkreetne valitud lahendus ja kompromiss meie
kasutajaid mojutab ja kas see tundub neile
vastuvdetav. Voimalik, et arutelu K1 ja K2 kohta vdis
ilmuda juba eelmises etapis. Sel juhul saab see olla
ainult kontroll vdi kinnitamine.

Kas me salvestame isikuandmeid plokiahelas voi ménes muus
tdiendavas komponendis (nt detsentraliseeritud failislisteemis)?

Kas nende andmete salvestamine plokiahelasse on hadavajalik?
Voib-olla véivad méned osad olla salvestatud traditsioonilistesse

andmebaasidesse, mis on privaatsusregulatsiooniga seotud "tavaline
ari". Kas see traditsiooniline andmebaas seab ohtu
detsentraliseerimise?

Kas privaatsete plokiahelate kasutamine, kui see on meie vajaduste
jaoks elujouline, lahendab osa probleemidest?

Uldjuhul kisitletakse GDPR-i kohaselt isegi aadresse
privaatsete andmetena, kuna need on
pseudoniiimid, mistdttu saab neid kombineerida
muude andmetega isikute tuvastamiseks. Tidpilised
lahendused on raside salvestamine plokiahelasse,
kuid see on jallegi pseudoniim. Seetdttu ei tohiks
ideaaljuhul  kogu isiklikku teavet ja isegi
pseudonliime plokiahelasse salvestada.

Muud selle projekti lahendused hélmavad kriptitud
failide rasi salvestamist, kuid seda ei saa pidada
Uldiseks lahenduseks, vaid viimaseks abinduks, kui
alternatiive pole. Uldiselt on vdimalik minimeerida
isikuandmete salvestamist plokiahelas, tuginedes
teistele mehhanismidele, mis tdiendavad plokiahela
kasutamist. See on keeruline tehniline teema ja kui
lahendus pole ilmne, oleks see punkt, kus tehnilise
noustaja sekkumine tooks palju kasu.

Ja kui * Milliseid infokilde saab avalikustada kogu konsortsiumile, milliseid

arivorgustikes
noutakse

ainult osadele osalejatest ja milliseid ainult tehingus kahele
suhtlevale partnerile?

konfidentsiaalsust, * Millised on negatiivsed mojud ettevottele, kui eelmises kiisimuses

kaaluge ja
arutage:

tuvastatud elemente ei kasitleta?

Kas need negatiivsed mojud mdjutavad meie arimudeli teostatavust
vOi jatkusuutlikkust?
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Loomulikult ilmneb see 4&riteabe avalikustamise
probleem ka avalikes plokiahelates, kuid era- voi
lubatud vorkude puhul vdib analiits olla keerulisem.
Esimene oluline element, mida tuleb arvestada, on
privaatsus ja  konfidentsiaalsus.  Privaatsuse
tagamiseks pakuvad eeskirjad nagu GDPR kindla
aluse teie ettevdtte hindamiseks. Aris osalejate

ALLIKAS 1:

konfidentsiaalsusprobleemide korral tuleks
poorduda  tagasi  konsortsiumi  drivérgustiku
kujundamise juurde. Esimene oluline kontseptsioon
on siin 1. kihi (K1) ja 2. kihi (K2) plokiahelate
kasutamine ning turvalisus, klipsus ja
detsentraliseerimine/ turvalisus.

Euroopa Komisjon avaldas uuringu probleemide ja

vdljakutsete kohta, mida plokiahel GDPR-le esitab. Uuringu

Plokiahel ja
GDPR

seda
ldhtepunktina.

Eriti oluline on mdista GDPR-i isikuandmete
kustutamisdiguse kokku sobimatust plokiahelate
Uldise  atribuudiga, mis muudab andmete
kustutamise Uldiselt koormavaks ja keeruliseks. Kuigi
sellel kustutamisel on moned tehnilised lahendused,
ei voeta neid suuremates plokiahelate rakendustes

eesmdrk oli pakkuda vdlja poliitikavoimalusi Euroopas, kuid
saab kasutada

selle lihtsa teema anallilsi

kasutusele, kuna neid peetakse plokiahelate

muutumatusega kokku sobimatuks.
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ETTEVOTTE JA FINANTSEESKIRJAD

Siinkohal peate arvestama kolme peamise elemendiga:

Teie ettevote pohineb teatud jurisdiktsioonil.

Teie kliendid on enamikul juhtudel tdenaoliselt rahvusvahelised.

Kui teie lahendus hélmab protokolli vi teenuse mdne aspekti detsentraliseeritud
haldamise jaoks mdne DAO vormi loomist, voib sellel olla diguslik tagajarg.

Millised on minu ettevottele

kohaldatavad eeskirjad seoses

plokiahela tehnoloogiate
kasutamisega (kui see on
kohaldatav)?

Kui mu ettevéte omandab
mingisuguseid plokiahela
varasid Zetoonidena, kuidas
mdjutab maksuregulatsioon
minu ettevotet?

Kui minu ettevote pakub
plokiahela kaudu mingit
finantsteenust, siis kuidas
mdjutavad KYC ja/vdi AML
maarused minu ettevotet?

Kuidas mdjutab minu
ettevotet asjaolu, et mu
kliendid on rahvusvahelised?
Kas ma pean eeskirjade
jargimiseks labi viima taieliku
KYC isegi siis, kui kasutajad
asuvad teistes
jurisdiktsioonides?

Kuidas seadus ja minu
ettevote (juriidiline isik)
omavahel suhtlevad?

Kui DAO on téeliselt
autonoomne, kuid minu
ettevottel on vihemalt
algstaadiumis teatud
kontroll, siis kas see mdjutab
eeskirjade jargimist?

DD. Nagu mainitud, voib see arutelu ja uuringu osa néuda mdrkimisvddrseid jéupingutusi, et saada teavet
riiklike voi piirkondlike eeskirjade kohta. Selle lilesande téditmisel tuleks kasuks véimalus saada professionaalset
digusnou.
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ALLIKAS 2: Reguleerimine plokiahelas on liikuv sihtmdrk ja
praeguses olukorras on téendoline, et siin pakutuga

Kriiptoreeglid vérreldes toimub muudatusi.
kogu maailmas

Kui mdned ettevotted on algusest peale mdeldud konkreetsele jurisdiktsioonile, siis monel juhul tunnevad
ettevotjad motet valismaale kolida voi olla "digitaalsed nomaadid". Sel pdhjusel vdib olla huvitav alustada
globaalse kriiptoregulatsiooni kaardist voi Uldisest Ulevaatest, isegi kui see on lihtsalt "kriiptosdbralikumate"
jurisdiktsioonide tuvastamine. Seda (levaadet pulilitakse anda erinevatel kaartidel ja ressurssidel, kuigi need
aeguvad kiiresti.

Nditeks on jérgmine kaart:

Crypto Regulations by Country

How do different countries around the world approach crypto-regulations?

Light Tight Nodata

@ @ @ O

Crypto exchanges: Grey area
L ICOs: Groy arec
=~ Upcoming legislation: Yes

Canada @- = EU 7 @ Lithuania

4 Crypto exchanges: Regulated
areo ¥ 1COs: Regulated

B Upcoming legisiation: Yes

Crypto exchanges: Regulated
ICOs: Regulated
Upcoming legisiation: Yes

China
nti-Money Laundering

ctive, Jan 2020)

_ Crypto exchanges: Grey area
= 1COs: Groy area

Upcoming legisiation: Yes

UK (-

| ICOs: Grey area
Upcoming legislation: Yes

Crypto exchanges: Regulated
ICOs: Grey area
Upcoming legislation: Yes

%, Cruypto exchanges: G
J 1COs: Greyarea
Upcoming legisiation: Yos

- i Aema it 7 Crypto exchanges: Grey area
Ecuador ' VOReZUeS ICOs: Banned
Upcoming legisiation: Yos

o Africa
T D Chile ©
£) Australia
% Crypto exchanges: Regulated Crypto exchanges: Regulated
\  [COs:Regulated 1COs: Regulated
Upcoming leglsiation: Yes Upcoming legisiation: Yes jJapo D—
£ Argentina Crypto exchange
) ICOs: Grey are
Upcoming leg
o reguilation scala Is based on the following cftero: are Cryptocurrency Exchanges and KOs banned, raguloted or operating In a gry orea? Ban « 3 points, regulotad » 2 point, grey ares 1 point. Legal Tendar? Yes « § paint COmplyAd

Esimese lahenemisena Ulesandele voib riikidevaheliste erinevuste vaatamine olla valgustav, nii et hiljem saab
meeskond suumida konkreetsesse piirkonda vai riiki.
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SAMMAS C
LAIEM EETILINE RAAMISTIK

, peame ikkagi vahemalt

Meie teenuse kasutajad, olgu nad siis |6ppkasutajad, arendajad, kaevurid, valideerijad voi

muud osalejad.

Uhiskond tldiselt v&ib-olla keskkond.

Viimases etapis anname seni Plokiahela teenus vc”).i raken_d.us on"infosUsteemi
k datud ettevéittele 16plik eksemplar, st sotsiaaltehniline sisteem, mis
avanaatua etievotieie lopliku Uhendab tehnoloogia inimeste ja protsessidega.
Veelgi laiema ililevaate. Moned Nende dimensioonide analliisimiseks kasutatakse

. . regulaarselt erinevaid Uldiseid IS-i  "eetilisi
pijektldpegvadseda . ) raamistikke". Vdib-olla Uks populaarsemaid on
tdhelepanelikumalt uurima kui Laudon & Laudoni ,Juhtimine 1S“ &pikus sisalduv,

teised. seeaa véib iuhendaia mille kokkuvdte on alljargneval diagrammil, mida
/ g J J saab  siinkohal kasutada pohjaliku  anallUsi

méningane kaalumine enne l5htekohana.
alustamist olla kasulik, kui riihm ei

suuda tuvastada olulisi eetilisi

probleeme.

OMANDIOIGUSED
JA KOHUSTUSED

TEABEOQIGUSED JA
KOHUSTUSED

Poliitilised [klisimused

Sotsiaalsed| kiisimused

Eetilised | kisimused

Infotehno-
loogia ja .
ARUANDEKOHUSTUS stEee i) SUSTEEMI
JA KONTROLL KVALITEET

ELUKVALITEET
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ALLIKAS 3:

Kuigi dldised IS-i eetilised raamistikud vdivad
paljudes

olukordades olla piisavad, pakub

Lapointe & Fishbane'i

plokiahela  tehnoloogiate jaoks

tdpsemat llevaadet.

Autorid arutlevad "miks on oluline disaini tahtlikkus, maaratlevad peamised kisimused, mida tuleks kusida, ja
loovad raamistiku plokiahela kasutamisele lahenemiseks, eriti kui see on seotud sotsiaalse mdjuga”. Need
algavad plokiahela lahenduste peamiste atribuutide ilevaatega, mis on kokku vdetud jargmisel diagrammil.

arutatakse
tehnoloogiate "sotsiaalse hiive" rakendusi.

Seejarel moningaid plokiahela

Mones lahenduses ja protokollis leidub sageli
narratiivi "plokiahelast sotsiaalse hiivanguks". Voib-
olla on see nii ka grupi drimudeli puhul ja seda
arvestati algusest peale. Kuid vdib-olla jaeti see
"sotsiaalse hiive" nurk tdhelepanuta ja selle saab siia
lisada.

Karkass ise on kujutatud jargmisel joonisel.
Diagrammi Ulaosas punasega kujutatud faasid on
juba tehtud, valja arvatud eetiline lahenemine, mida
saab nuiud lisada. Samuti on paljusid disainispiraali
elemente téendoliselt kasitletud eelmistes
etappides, kuid diagramm aitab neid uues valguses
Ule vaadata, et mdista, kas moni aspekt on puudu,
mis vOib nduda disainivalikute tdpsustamist voi
Umbermaotlemist.

BEGIN BLOCKCHAIN ENABLING NEW GROWTH FOR SME’S



ALLIKAS 4:

Plokiahela

stisteemid hoélmavad tehingute

kinnitamiseks sageli kaevandamist. See oluline

Plokiahel ja
keskkond

protsess
plokiahelasse lisada, kuid paraku hélmab see

voimaldab tehinguid kinnitada ja

tohutute energiakoguste kasutamist.

Tuupiline ndide on Bitcoini kaevurite tarbimine, mis
on hinnanguliselt umbes 91 teravatt-tundi elektrit
aastas, mis on rohkem kui tarbib Soome, enam kui 5
miljoni elanikuga riik.

Teisest kuljest vdidavad kaevurid, et nad kasutavad
palju taastuvenergiat, mis muidu v&ib kaduma
minna, naiteks  tuuleenergia Ulejaak  voi
hidroenergia.  Hinnanguliselt  ulatub  Bitcoini
kaevandamise energia 39% kuni 74% taastuvatest
allikatest. Seega on palju arutelusid plokiahela

eeliste lle energiakasutuse ja keskkonnamdju vastu.
Euroopa keskkonnaagentuur on avaldanud briifingu
probleemide ja valjakutsete kohta, mida plokiahel
keskkonnale esitab, millele paaseb juurde

Oluline on modista probleemi ja selle erinevaid
tagajargi, aga ka teada peamisi seotud ELi
poliitikavaldkondi, nagu 2030. aasta kliima- ja
energiaraamistik, keskkonnaalane tegevusprogramm
aastani 2030 ja ELi kaubanduspoliitika.

BRIEFING

Blockchain and the environment

BEGIN BLOCKCHAIN ENABLING NEW GROWTH FOR SME’S



https://www.eea.europa.eu/publications/blockchain-and-the-environment

SEADKE OMA OPIEESMARGID

Siinkohal voiksite
. See vbib aga néuda

vOi tehniliste . See on paljude
ettepanekute puhul ootuspdrane ja ménel juhul véib see
nouda tosist imberté6tamist. Koolitaja ei tohiks iteratsiooni
vOi edenemise otsust kallutada, kuid tostatada tuleks koik A
puuduvad elemendid, mida pole arutatud ja mis voivad seda
otsust mojutada. Siin on Utlioluline hallata véimalikke 6
muudatusi valitud drimudelis voi tehnoloogilises platvormis,
mis voivad vajada teatavat taandumist, mille haldamine voib
olla tiilikas. ‘

M~(~)NEQ KAHTLUSED REGULEERIMISEL, EETILISTES KUSIMUSTES
VOl MOJUS

* Olenevalt teie ettepanekust vGib see samm votta vahem voi rohkem vaeva. Voib-olla otsustasite
kaaluda koiki aspekte liksteise jarel ja siis peate lihtsalt mitu korda kordama.

Igal juhul nduaks see markimisvaarset pingutust ja teil peaks olema vahemalt selge, et teie
ettevote jargib eeskirju.

Selles moodulis peate vdib-olla isegi astuma, otsustades astuda tagasi eelmiste sammude
kaalutluste juurde, isegi selleks, et plokiahela kasutamine iseenesest uuesti labi md&elda! Arge
kdhelge nendes imbermdotlemistes, isegi kui need tunduvad praegu valusad voi mingil moel
pettumust valmistavad.

TEIE ARIMUDEL ON USALDUSLIK

 Onnitleme teid selle punktini jSudmise puhul!

Nild peate lilkkuma viimase sammu juurde “5b nfrastruktuur, valikud ja tokked”. Viimane samm
on vabatahtlik, kuid igal juhul peab meeskond kaaluma selle votmist voi vahemalt sammu 16ppu, et
moista, et see on pigem teie teekonna algus kui selle |Gpp.
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