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DESCARGO DE RESPONSABILIDAD

El proyecto BEGIN (ref. KA202-9980B432)
ha sido financiado con el apoyo de la
Comisidn Europea. Esta publicacion refleja
unicamente las opiniones de los autores, y la
Comision no se hace responsable del uso

gue pueda hacerse de la informacién aqui
difundida.
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SOBRE ESTE DOCUMENTO

Este es un modulo opcional.

Las blockchains son seudonimos (salvo algunas excepciones que incluyen
blockchains orientadas a la privacidad), y si el proyecto requiere que se
mantenga algun tipo de datos privados, es necesario reconsiderar el uso
de una blockchain.

En el caso de una red de consorcio, si varias
empresas comparten una blockchain, las
actividades de las demas son, en principio,
visibles para las demas, y esto puede revelar
informacidn o actividad a los competidores.

Ademas, en general hay que tener en cuenta el
uso ético de las cadenas de bloques con respecto
al modelo de negocio. En muchos casos, los
usuarios no son conscientes de las consecuencias
de su uso de las DApps debido a la complejidad
técnica de la solucién, y esto debe tenerse en
cuenta.
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RESUMEN

Desde el punto de vista normativo, es importante
saber que este paso requiere el estudio de algunos
aspectos especificos de cada pais, ya que la
regulacién en el espacio blockchain es incipiente, en
algunos casos dificil de interpretar, y varia mucho
entre jurisdicciones. Algunas jurisdicciones estan
prohibiendo de alguna manera algunas actividades
relacionadas con la blockchain, mientras que otras

estas actividades estan todavia en una especie de
“limbo" regulatorio. En consecuencia, el tutor debe
examinar cuidadosamente la jurisdiccién prevista o
proyectada de los proyectos empresariales y
adaptar el debate a las jurisdicciones reguladoras de
las empresas y sus clientes previstos. Por lo tanto, se
recomienda encarecidamente el apoyo de un asesor
juridico. .

han asimilado parte de ellas en sus regulaciones
existentes, y en otras, la mayoria de los aspectos de

Las identidades de las cadenas de bloques son seuddénimas (salvo algunas excepciones que incluyen
blockchains orientadas a la privacidad), y si el proyecto requiere que se mantengan algunos datos privados,
es necesario reconsiderar el uso de blockchain, tanto por razones éticas como por el cumplimiento de la
normativa.

En el caso de una red de consorcio, si varias empresas comparten una blockchain, las actividades de las
demas son en principio visibles para las demas, lo que puede revelar informacién o actividad a los
competidores.

La regulacién actual de las actividades relacionadas con blockchain en la jurisdiccidén de la empresa.

Si se utiliza alguna forma de DAO como estructura de gobierno, écdmo encaja esto con la ley corporativa
actual en la jurisdiccion elegida? Esto puede incluir algunas formas de crowdfunding inicial.

Si utiliza alguna forma de token o servicio que tenga alguna analogia con los servicios financieros, cémo
afectan a su modelo las normativas financieras, incluyendo KYC (Know Your Costumer) y AML (Anti-money
Laudering).
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, en general, afecta a la forma de INTERACTUAR CON LAS PARTES
INTERESADAS Y LOS USUARIOS, incluyendo lo siguiente:

¢Coémo se involucraria a los usuarios o participantes del nodo en caso de ser necesario (por ejemplo,
mineros o validadores) para que confien y sientan que la solucién es adecuada para sus necesidades

En el caso de una solucidn que es una plataforma para que otros construyan sobre ella, éicomo se
incorporarian los desarrolladores y socios?, écudl es la narrativa para unirse?

¢Existen costes ocultos o externalidades negativas que puedan atribuirse a su actividad? Algunos pueden
parecer evidentes, como el impacto medioambiental de las actividades de extraccion de residuos sdlidos,
pero otros, como los riesgos financieros para personas mal informadas, pueden ser mas dificiles de evaluar.

En general, icdmo integra su empresa algo valioso para la sociedad en su cometido?

Este paso nos lleva fuera de la visién tecnoldgica y
considera el modelo de negocio en su dimensidn
social mds amplia. Aunque algunas de las
consideraciones que se abordan aqui pueden haber
surgido ya en los pasos anteriores, en este punto
tenemos una imagen mas clara de la tecnologia y el
modelo de negocio, y podemos evaluar mejor sus
implicaciones.

El punto de decisidon para pasar al siguiente paso es
tener un claro conocimiento de los riesgos legales vy,
en general, de la legalidad del negocio y comprender
otras preocupaciones éticas mds amplias .
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PRIVACIDAD Y CONFIDENCIALIDAD

El problema bdsico en el espacio publico es que los
L1 (como Ethereum) son caros de usar y lentos para
algunas aplicaciones, y hay una amplia variedad de
soluciones que se basan en ellos para dar mas
velocidad y tarifas mds bajas. Sin embargo, en el
espacio blockchain, esto es siempre un compromiso,

En particular,
considerey
discuta la
privacidad:

y el punto critico es entender cédmo la soluciéon
particular y el compromiso elegido afecta a nuestros
usuarios y si esto parece ser aceptable para ellos. Es
posible que la discusién sobre L1 y L2 ya haya
aparecido en la etapa anterior. En ese caso, esto
s6lo puede ser una comprobacion o validacion.

¢Estamos almacenando datos personales en la cadena de bloques o en
algun otro componente complementario (por ejemplo, un sistema de
archivos descentralizado)?

¢Es imprescindible registrar esos datos en blockchain? Tal vez algunas
partes puedan almacenarse en bases de datos tradicionales, que son un

"negocio regular" en lo que respecta a la regulacién de la privacidad. Esa
base de datos tradicional, ¢écompromete la descentralizacion??

¢El uso de blockchains privadas, si es viable para nuestra necesidad,
resuelve parte de los problema?

En general, incluso las direcciones son consideradas
datos privados por el Reglamento General de
Proteccidon de Datos, ya que son seuddnimos, por lo
que pueden combinarse con otros datos para
identificar a las personas. Las soluciones tipicas a esto
son el almacenamiento de "hashes" en blockchain,
pero esto también es seuddnimo. En consecuencia, en
general, toda la informacidon personal e incluso los
seuddénimos no deberian almacenarse en blockchain.

Otras soluciones a este proyecto implican el
almacenamiento de hashes de archivos encriptados,

Y si se requiere
confidencialidad
en las redes
empresariales,
considere y
discuta:

pero esto no se considerard una solucion general sino
un ultimo recurso en caso de que no haya alternativas.
En general, es posible minimizar el almacenamiento de
datos personales en blockchain apoydandose en otros
mecanismos que complementen el uso de Ia
blockchain. Este es un tema técnico complejo, y si la
solucidn no es evidente, este es un punto en el que la
intervencién de un asesor técnico aportaria muchos
beneficios.

¢Qué piezas de informacién pueden hacerse publicas a todo el
consorcio, cudles sélo a algunos de los participantes y cudles sélo a
los dos socios que interactian en una transaccion?

¢Cuales son las repercusiones negativas para una empresa de no
contar con la confidencialidad de los elementos identificados en Ia
pregunta anterior?

¢Afectan estos impactos negativos a la viabilidad o sostenibilidad de
nuestro modelo de negocio?
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Por supuesto, este problema de divulgacion de
informacion relacionada con el negocio también
aparece en las blockchains publicas, pero en el caso
de las redes privadas o con permiso el analisis puede
ser mas dificil. El primer elemento importante a
considerar es la privacidad y la confidencialidad.
Para la privacidad, regulaciones como el Reglamento
General de Proteccidn de Datos ofrecen una base

RECURSO 1:

sélida para evaluar su negocio. En el caso de la
preocupacion por la confidencialidad de los actores
empresariales, habria que volver al disefio de la red
empresarial del consorcio. El primer concepto
importante aqui es el uso de blockchains de capa 1
(L1) y capa 2 (L2) y la seguridad, madurez y
descentralizacion/seguridad.

La Comision Europea publicoé un estudio sobre los

Blockchain
y el Reglamento
General de

Es especialmente importante comprender la
incompatibilidad del "derecho de supresién" de los
datos personales del RGPD con el atributo general
de las cadenas de bloques que hace que sea oneroso
y complicado borrar los datos en general. Aunque
hay algunas soluciones técnicas para ese borrado, no

problemas y desafios que plantea blockchain para el
Reglamento General de Proteccion de Datos. El estudio
pretendia proponer opciones politicas en Europa, pero

L puede servir de punto de partida para el andlisis de este
Proteccion de Datos temg nada fécil

se adoptan en las principales implementaciones de
blockchain, ya que se perciben como incompatibles
con la inmutabilidad de las blockchains.
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REGLAMENTOS CORPORATIVOS Y FINANCIEROS

En este punto, hay que tener en cuenta tres elementos principals:

Su negocio se basara en alguna jurisdiccion.

Sus clientes, en la mayoria de los casos, seran probablemente internacionales.

Si su solucion implica el surgimiento de alguna forma de DAO para el gobierno
descentralizado de un protocolo, o algunos aspectos del servicio, esto puede tener
implicaciones legales.

¢Cuales son las regulaciones
aplicables a mi negocio con
respecto al uso de las
tecnologias de blockchain (si
es aplicable)?

Si mi empresa esta
adquiriendo algun tipo de
activo blockchain como
tokens, éicomo afecta la
regulacion fiscal a mi negocio?
Si mi empresa presta algun
tipo de servicio financiero a
través de blockchain, écoémo
afectan a mi negocio las
normativas “Know Your
Costumer” y/o “Anti-money
Laundering”?

¢Coémo afecta a mi negocio el
hecho de que mis clientes
sean internacionales?
éNecesito llevar a cabo un
“Know Your Costumer”
completo para cumplir con la
normativa, aunque los
usuarios estén en otras
jurisdicciones?

¢Comointeractuanlaleyy
mi empresa (la entidad
juridica)?

Sila DAO es realmente
auténoma, pero mi empresa
tiene algun grado de control,
al menos en las etapas
iniciales, ¢ afecta esto al
cumplimiento de la
normativa?

Como se ha mencionado, esta parte del debate y del estudio puede requerir un esfuerzo importante para
conocer la normativa nacional o regional. La posibilidad de contar con algun tipo de asesoramiento juridico
profesional seria beneficiosa para esta tarea.
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RECURSO 2: La regulacién en el blockchain es un objetivo en
movimiento, y en el estado actual de las cosas, es

Regu|acione5 lo [2) probable que se produzcan cambios respecto a lo que

las criptomonedas se ofrece aqui.
en el mundo

Mientras que algunos negocios estaran destinados a una jurisdiccion concreta desde el principio, en algunos
casos, los emprendedores se sienten cdmodos con la idea de trasladarse al extranjero o ser "némadas
digitales". Por ello, puede ser interesante partir de un mapa o visioén general de la cripto regulacion mundial,
aunque sea para identificar las jurisdicciones mas "cripto-friendly". Existen diferentes mapas y recursos que
intentan dar esta vision de conjunto, aunque se quedan obsoletos con rapidez.

Un ejemplo de ello es el siguiente :

Crypto Regulations by Country

How do different countries around the world approach crypto-regulations?

Light Tight  No data
> @ @ @ @ O
D
Crypto exchanges: Grey area
Canada @— EU D) @ Lithuania A 1COs: Gray arec

*  Upcoming legisiation: Yes
4 Crypto exchanges: Regulated
areo ¥ 1COs: Regulated

B Upcoming legisiation: Yes

Crypto exchanges: Regulated
ICOs: Regulated
Upcoming legisiation: Yes

rti-Money Laundering

ctive, Jan 2020) Crypto exchanges: Grey area

FEL  ICOs: Grey area
Upcoming legisiation: Yes

UK -

Crypto exchanges: Grey orec
ICOs: Grey area
Upcoming legisiation: Yes

Crypto exchanges: Regulated
ICOs: Grey area

USA Upcoming legislation: Yes
M S K,
M ) © o 2]
%, Crypto exchanges: G © Niger g
§ 1cOs: Greyarea v 2
£ st C Ke Crypto exchanges: Grey area

Upcoming legisiation: Yes ICOs: Banned

Upcoming legislation: Yos

@680 az Zimbabwe
o Africa
. D Chile ©
£) Australia
% Crypto exchanges: Regulated Crypto exchanges: Regulated
\  [COs:Regulated 1COs: Regulated
Upcoming leglsiation: Yes Upcoming legisiation: Yes jJapo D—
£ Argentina Crypto exchange
) ICOs: Grey are
Upcoming leg
o reguilation scala Is based on the following cftero: are Cryptocurrency Exchanges and KOs banned, raguloted or operating In a gry orea? Ban « 3 points, regulotad » 2 point, grey ares 1 point. Legal Tendar? Yes « § paint COmplyAd

Como primera aproximacién a la tarea, el examen de las diferencias entre paises puede ser esclarecedor, de
modo que mas adelante el equipo pueda hacer un acercamiento a una region o pais concreto.

En EEUU, Singapur, la UE y Japdn se presenta un espacio juridico incierto (grey area) en cuanto a la Oferta

Inicial de Monedas (ICOs), pero se prevén futuras legislaciones. Sin embargo, el intercambio de criptomonedas
solo esta regulado en Japdn, mientras que en el resto de paises mencionados operan sin legislacidn, grey area.
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PILAR C

EL MARCO ETICO GENERAL

Una vez que los
al menos a

estan claros, todavia tenemos que entender el

Los usuarios de nuestro servicio, ya sean usuarios finales, desarrolladores, mineros,

validadores u otros actores.

La sociedad, en general, o tal vez el medio ambiente

En este ultimo paso, adoptamos una
vision final aun mds amplia de la
empresa disefiada hasta el momento.
Algunos proyectos necesitardn
examinar esto con mds detenimiento
que otros, por lo que puede ser
beneficioso que el tutor haga algunas
consideraciones antes de empezar si
el grupo no puede identificar las
cuestiones éticas clave.

DERECHOS DE INFORMACION
Y OBLIGACIONES

Un servicio o aplicacidn de blockchain es una instancia
de un sistema de informacién, es decir, un sistema
sociotécnico que combina la tecnologia con las
personas y los procesos. Para analizar estas
dimensiones se utilizan habitualmente diferentes
"marcos éticos" genéricos de los Sistema de
Informacién. Quizd uno de los mas populares es el
incluido en el libro de texto de Sistemas de
Informacidon de Gestion (Management Information
Systems) de Laudon&Laudon, que se resume en el
siguiente diagrama, que puede utilizarse como punto
de partida para un analisis exhaustivo en este punto.

DERECHOS DE
PROPIEDAD Y
OBLIGACIONES

Politicos
Sociales

Eticos

Information
Technology

RESPONSABILIDA
DY CONTROL

& Systems

CALIDAD DEL
SISTEMA

CALIDAD DE VIDA
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RECURSO 3:

Aunque los marcos éticos genéricos de los IS
pueden ser suficientes en muchas situaciones, el
n n de
Lapointe y Fishbane ofrece una explicacion mds
especifica para las tecnologias de blockchain .

Los autores discuten "por qué la intencionalidad del disefio es importante, identifica las preguntas clave que
deben hacerse y proporciona un marco para abordar el uso de blockchain, especialmente en lo que se refiere
al impacto social". Comienzan con una revision de los atributos clave de las soluciones blockchain que se

resumen en el siguiente diagrama.

Y a continuacién analiza algunas aplicaciones de
"bienes sociales" de las tecnologias blockchain.

La narrativa de "blockchain para el bien social" se
encuentra con frecuencia en algunas soluciones vy
protocolos. Tal vez sea también el caso del modelo
de negocio de un grupo, y se haya considerado
desde el principio. Pero tal vez ese angulo de "bien
social" fue descuidado, y puede ser incorporado
aqui. El marco propiamente dicho se representa en

la siguiente figura. Las fases representadas en rojo
en la parte superior del diagrama ya se han
realizado, excepto el enfoque ético, que puede
incorporarse ahora. Ademas, es muy probable que
muchos de los elementos de la espiral de diseio se
hayan abordado en las fases anteriores, pero el
diagrama sirve de ayuda para revisarlos bajo una
nueva luz y comprender si falta algin aspecto que
pueda requerir un perfeccionamiento o |Ia
reconsideracion de las opciones de disefio .
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RECURSO 4:

Los sistemas blockchain suelen

implicar la

mineria para confirmar las transacciones. Este

Blockchain y el
medio ambiente

proceso
transacciones y anadirlas a la cadena de bloques,
pero desgraciadamente

esencial  permite  validar las

implica el uso de

grandes cantidades de energia.

Un ejemplo tipico es el del consumo de los mineros
de Bitcoin, que se ha estimado en unos 91
teravatios-hora de electricidad al afio, mas de lo que
consume Finlandia, una nacion de mas de 5 millones
de habitantes.

Por otro lado, los mineros afirman que utilizan
mucha energia renovable que, de otro modo, podria
perderse, como los excedentes de energia edlica o
hidroeléctrica. Se estima que la energia de la mineria
de Bitcoin tiene entre un 39% y un 74% de origen
renovable. Por tanto, hay un gran debate sobre los
beneficios de blockchain frente al uso de energia y el

impacto medioambiental. La Agencia Europea de
Medio Ambiente ha publicado un informe sobre los
problemas y retos que plantea blockchain para el
medio ambiente, al que se puede acceder

Es importante entender el problema y sus diferentes
implicaciones, pero también conocer las principales
politicas de la UE relacionadas, como el marco
climatico y energético 2030, el programa de accién
medioambiental hasta 2030 y la politica comercial
de la UE, entre otras.

BRIEFING

Blockchain and the environment
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ESTABLEZCA SUS OBIJETIVOS DE APRENDIZAIJE

En este punto, habra evaluado su

. Sin embargo, esto puede requerir que reconsidere
algunas decisiones tomadas e incluso que

o de sus decisiones

técnicas. Esto es de esperar en muchas propuestas, y puede
requerir, en algunos casos, una seria reelaboracion.
El instructor no debe sesgar la decision sobre la repeticion o el
progreso, pero debe plantear cualquier elemento que no se haya A
discutido y que pueda afectar a esa decision. Aqui es crucial
gestionar los posibles cambios en el modelo de negocio o en la
plataforma tecnoldgica seleccionada que puedan requerir
alguna forma de retroceso que pueda ser problemdtica de
gestionar . ‘

‘

ALGUNAS DUDAS SOBRE LA REGULACION, LAS CUESTIONES ETICAS
O EL IMPACTO

* Dependiendo de su propuesta, este paso puede requerir menos o mas esfuerzo. Tal vez haya
decidido considerar cada uno de los aspectos uno tras otro, y entonces sdlo tendra que repetirlo
varias veces.

En cualquier caso, esto requerird un esfuerzo importante y, como minimo, deber3, tener claro que
su empresa cumple con la normativa.

En este mddulo, tal vez tenga incluso que retroceder a consideraciones de pasos anteriores, jincluso
reconsiderar el uso de blockchain en si mismo! No dude en esas reconsideraciones, incluso si
parecen dolorosas o de alguna manera decepcionantes en este momento.

SU MODELO DE NEGOCIO ES FIABLE

Enhorabuena por haber llegado a este punto.
Ahora tiene que pasar al Ultimo paso, "5b, Infraestructura, opciones y barreras" Ese ultimo paso

es opcional, pero, en cualquier caso, el equipo debe considerar tomarlo o al menos mirar al final
del paso, para entender que esto es mas un comienzo de su viaje que un final del mismo .
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